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Regulamin uzytkowania i warunki dostepnosci modulow stanowiska laboratoryjnego: srodowisko
symulacji sieci komputerowych; zestaw urzadzen sieciowych; sprzetowy tester/generator ruchu;
system testowania bezpieczenstwa
w ramach infrastruktury stanowiska Internetu Wszechrzeczy
w Zakladzie Systemow Zlozonych Wydzialu Elektrotechniki i Informatyki
Politechniki Rzeszowskigj

Definicje uzywane w regulaminie:

1. Moduly stanowiska laboratoryjnego (MSL): ilekro¢ w niniejszym dokumencie jest mowa o
modutach stanowiskach laboratoryjnych nalezy przez to rozumieé¢ nastgpujace elementy:
srodowisko symulacji sieci komputerowych; zestaw urzadzen sieciowych; Sprzgtowy
tester/generator ruchu; system testowania bezpieczenstwa oraz infrastruktura pomocnicza bedaca
elementami skfadowymi infrastruktury stanowiska Internetu Wszechrzeczy w Zaktadzie Systemow
Ztozonych Wydzialu Elektrotechniki i Informatyki Politechniki Rzeszowskiej, ktore beda
dostepne dla upowaznionych 0sob.

2. Uzytkownik: osoba, ktora po rozpatrzeniu wniosku uzyska dostep do wszystkich lub wybranych
modutoéw stanowiska laboratoryjnego.

3. Operator: jeden z uprawnionych administratorow modutow stanowiska laboratoryjnego lub
przedstawiciel kierownictwa.

4. Kierownictwo: glowna osoba lub zespdt 0sdb zarzadzajacych MSL (komitet sterujacy MSL).

Zasady uzytkowania moduléw stanowiska laboratoryjnego:

1. MSL jest wiasnoscia Zaktadu Systemow Ztozonych Politechniki Rzeszowskie;j.

2. Z MSL wolno korzysta¢ tylko uzytkownikowi, ktéremu zostal przyznany indywidualny dostep.

3. Dostep do MSL jest przyznawany na czas 0znaczony przy czym:

a. Przed zakonczeniem okresu udostepniania stanowiska, jezeli istnieje taka potrzeba,
uzytkownik winien zgtosi¢ che¢¢ przedtuzenia okresu uzytkowania MSL.

b. Jezeli elementy MSL nie sg zarezerwowane, okres ich uzytkowania moze by¢ przedtuzony
decyzja operatorow.

c. Jesli elementy MSL sg zarezerwowane to bedg one przyznane kolejnemu uzytkownikowi
zgodnie z kolejnoscig zgloszen.

4. Udostgpnienie zasobow MSL innej osobie przez uzytkownika jest zabronione.

5. Nieuprawnione lub niezgodne z przeznaczeniem uzytkowanie MSL powinno by¢ natychmiast
zgloszone operatorowi, w przeciwnym wypadku uzytkownik MSL odpowiada za wszelkie
dziatania 0sob nieuprawnionych.

6. Calkowita odpowiedzialno§¢, zarowno cywilng jak i karng, za wszelkie szkody, zaréwno
majatkowe jak i tez spowodowane naruszeniem praw osobistych, autorskich i innych zwigzane lub
wynikajace z wykorzystywania MSL, ponosi jego uzytkownik.

7. Hasto i dostep do MSL uzytkownikowi nadaje operator.
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8. Operatorzy systemu majg wystarczajagce mozliwosci techniczne, zeby rozwigzywaé problemy
uzytkownikow wylgcznie zwigzane z dostepem do MSL. Wszystkie niezbedne czynno$ci zwigzane
z instalowaniem i konfiguracja narzedzi i aplikacji oraz dbaniem 0 odpowiednie przygotowanie i
polaczenie infrastruktury laboratoryjnej zobowigzany jest wykonac uzytkownik.

9. Uzytkownik przed otrzymaniem dostgpu do MSL zgtasza mailowo kierownictwu doktadny plan
scenariusza badawczego zawierajacy: wykaz potrzebnych urzadzen, adresacjg, schemat potaczen,
scenariusze wykorzystania poszczegolnych elementow sprzetowych i programowych, przy czym:

a. Plan scenariusza badawczego musi zosta¢ zaakceptowany przez kierownictwo lub
operatora.

O wersjach oprogramowania dostgpnych na urzadzeniach bedg informowac operatorzy.

C. Zastrzega si¢ mozliwo$¢ zmiany w scenariuszach badawczych lub ograniczenia czasu
trwania badan.

d. Operatorzy w porozumieniu z uzytkownikiem ustalajag godziny i warunki dostepu do
zasobow laboratoryjnych wraz ze szczegotami ewentualnego dostepu zdalnego. Od
momentu przekazania dostepu (podpisania protokotu przekazania dostepu — Zatgcznik 1)
petna odpowiedzialno$¢ za wszelkie konsekwencje zwigzane z uzytkowaniem MSL
przejmuje uzytkownik.

e. Czas uzytkowania 1 przekazania MSL uzytkownikowi zalezny jest od
dostepnosci/zajetosci zasobow i aktualnej kolejki zgtoszen. Jesli w zadanym okresie czasu
nie sa dostepne zasoby MSL mozliwa jest odmowa dostgpu do MSL lub przekierowanie
zadania na liste oczekujacych.

10. Wszelkie incydenty oraz problemy z MSL nalezy zgtasza¢ operatorowi systemu.

11. MSL sg przeznaczone do realizacji prac naukowo-badawczych, rozwojowych oraz komercyjnych
zgodnie z obowigzujacymi W tym zakresie regulacjami prawnymi na Politechnice Rzeszowskiej
(PRz). W szczegblnych przypadkach na mocy oddzielnych porozumien pomiedzy uzytkownikiem,
a jednostkami PRz oraz za zgoda kierownictwa jest mozliwos¢ zgloszenia uzycia MSL w celach
komercyjnych.

12. Niedozwolone jest (nawet w ramach szeroko pojgtych prac naukowych):

a. Ukrywanie swojej tozsamosci, w tym podszywanie si¢ pod innych uzytkownikdéw systemu.

b. Uniemozliwianie lub utrudnianie pracy innym uzytkownikom MSL.

c. Naruszanie tajemnicy korespondencji.

d. Wykorzystywanie MSL do jakiejkolwiek prywatnej dziatalnosci gospodarczej lub zarobkowej

Z pominicciem obowigzujacych w tym zakresie regulacji prawnych na PRz dotyczacych

szeroko rozumianej komercjalizacji.

Uzywanie zasobow sieciowych niezgodnie z prawem lub etyka.

Uruchamianie nielegalnego oprogramowania.

Préby wlaman i badania zabezpieczen sieci lub serweréw z wykorzystaniem elementoéw MSL.

Uzywanie programow p2p.

Inne zabronione czynnos$ci niezgodne z obowigzujacym prawem.

13. Na zgdanie dzienniki systemowe mogg by¢ udostepnione kierownictwu lub instytucjom prawnym
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jako podstawa do wyciggniecia konsekwencji w stosunku do uzytkownika.

14. Dostepnos¢ narzgdzi informatycznych w ramach MSL nie jest jednoznaczna ze zgoda na ich
uzywanie.

15. Uzytkownik zobowigzany jest stosowac si¢ do zalecen operatoréw odno$nie pracy z MSL.
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Dostep do MSL moze uzyska¢ doktorant, student lub pracownik PRz oraz osoby spoza PRz za
zgoda kierownictwa.

Uzytkownik odpowiada za wszelkie efekty dziatan w trakcie uzytkowania MSL.

W zalezno$ci od natezenia zapotrzebowania na MSL, operatorzy moga wymaga¢ wpisywania si¢
na liste oczekujacych w celu optymalizacji uzycia zasobow.

Przydzielone limity czasu dostepu do MSL sa uzaleznione od aktualnych warunkdéw technicznych
oraz indywidualnych potrzeb. Zastrzega si¢ mozliwos$¢ ich zmiany. W uzasadnionych wypadkach
moga one ulec zwigkszeniu w przypadku istnienia mozliwosci technicznych.

Czas udostepniania MSL jest kazdorazowo ustalany z operatorem na podstawie przestanego przez
uzytkownika i zaakceptowanego przez kierownictwo scenariusza badawczego.

Operatorzy i kierownictwo nie ponosza odpowiedzialnosci za informacje i dane przechowywane
w ramach zasobéw MSL.

Uzytkownik zgadza si¢ na gromadzenie i przetwarzanie danych osobowych przez PRz.

Niniejszy regulamin moze ulega¢ zmianom. Informacje na ten temat beda umieszczane na stronie
Zaktadu Systemow Ztozonych. Wszelka aktywno$¢ badawcza bedzie odnotowywana w rejestrze
pracy urzadzen.

Konsekwencje nieprzestrzegania regulaminu:

1.

2.
3.
4

Upomnienie od operatora systemu.

Tymczasowa blokada dostgpu do MSL do czasu wyjasnienia nieprawidtowosci.
Blokada dostgpu do MSL wraz z poinformowaniem kierownictwa.
Skierowanie sprawy do Wiadz PRz.

Zasady instalacji/wdrozenia nowego oprogramowania/funkcjonalno$ci na elementach MSL:

1.

Instalacja/wdrozenie oprogramowania/funkcjonalnosci oparta jest o wewngtrzne potrzeby
uzytkownikow.

Uzytkownicy moga instalowaé/wdraza¢ wymagane przez siebie oprogramowanie/funkcjonalnosci
po uzyskaniu zgody operatora lub Kierownictwa.

Uzytkownicy korzystajacy z oprogramowania komercyjnego, muszg posiada¢ na nie licencje.

Zasady gromadzenia informacji dotyczgcych obszaru pracy na serwerze.

1.

Uzytkownik w ramach ztozonego wniosku o przydziat zasobow MSL zglasza w jakim celu lub
obszarze badan naukowych, prac rozwojowych lub komercyjnych beda one uzywane

Operatorzy gromadzg informacje o aktywno$ci w ramach MSL.

Uzytkownicy wyrazaja zgode na publikacje na stronie Zaktadu Systeméw Ztozonych wpisu
dotyczacego wykorzystania i obszaru aktywno$ci realizowanych na udostepnionych zasobach
MSL.

Prace badawcze i artykuly naukowe - ,,Acknowledgement”:

1.

Wszelkie prace naukowo badawcze, a w szczegdlnosci powstale artykuty naukowe (w tym
wystgpienia i prezentacje) powinny posiada¢ wzmianke, np. w sekcji Acknowledgement,
odnoszaca si¢ do jednostki udostepniajacej MSL. Proponowane brzmienie wzmianki to:
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“This research was developed under the the Internet of Everything Testing Stand and infrastructure
in the Department of Complex Systems, Faculty of Electrical and Computer Engineering, Rzeszow
University of Technology.”

2. W przypadku uzycia MSL lub planowania uzycia stanowiska jako wykazywanego w projekcie
zasobu PRz do realizacji grantow i zlecen finansowanych ze zrodel zewnetrznych (np. NCN,
NAWA, NCBIiR, PCI, zlecenia z firm zewnetrznych, uczelni, instytutéw, itp.) fakt ten nalezy
uzgodni¢ z kierownictwem MSL w celu przygotowania kalkulacji kosztow rozliczen
wewnetrznych pomiedzy Zakladem Systemow Ztozonych a zleceniodawca. Wycena bedzie
przygotowana indywidualnie na bazie uzgodnien dotyczacych wymaganych zasobow oraz czasu
pracy MSL. Po uruchomieniu grantu/zlecenia rozliczenia bgda wykonywane zgodnie z
wewnetrznymi procedurami PRz.

Data i podpis uzytkownika MSL

ZAKLAD SYSTEMOW ZLOZONYCH

Wydziat Elektrotechniki i Informatyki

ul. Wincentego Pola 2, 35-959 Rzeszow, tel. 17 865 1340
zsz.prz.edu.pl




